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O Priax

O Priax é uma ferramenta abrangente para gestao de operacdes de Tl que oferece funcionalidades de discovery,
observabilidade full stack, gestdo de eventos e automacado. Ele centraliza informacdes em uma CMDB (Banco de
Dados de Gerenciamento de Configuracdo) compativel com ITIL, permitindo a coleta e analise de dados de toda a
infraestrutura de TI, seja on-premises ou em cloud. O Priax utiliza IA e andlise de dados para facilitar a criacdo de
mapas de dependéncias, a identificacdo de problemas, a gestdo de ativos, a conformidade e governanca, além de
suportar planejamento de continuidade de negdcios e a aplicacdo de AlOps para aumentar a produtividade das
equipes de TI.

Discovery e CMDB

Um Sistema de Gerenciamento de Banco de Dados de Configuracdo (CMDB) é uma ferramenta essencial para
organizacbes que desejam ter um controle eficiente e preciso de sua infraestrutura de TIl. Juntamente com um
sistema de discovery, a CMDB do Priax é base para todos os processos de gestao oferecidos pelo Priax. Com a CMDB
Priax vocé elevara rapidamente o nivel maturidade do gerenciamento de sua Infraestrutura e obtera as seguintes
vantagens:

1. Construcdo rapida e automatizada da CMDB
através do poderoso sistema de Discovery que
através de diversos mddulos de integracdo
possibilita o cadastro do Itens de Configuragdo e
suas relagdes sem a necessidade de processos
manuais e custosos.

2. Obtengdo de visibilidade completa da
infraestrutura de Tl  fornecendo uma
representacdo centralizada de todos os
componentes, ativos e relacionamentos da
infraestrutura, incluindo servidores, dispositivos
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Co] [ e [ [ s 3, Construgdo de Dashboards e Relatorios
customizados, utilizando qualquer atributo ou
configuragdo dos Itens de Configuracao do ambiente,
possibilitando a navegacdo nos dados de sua
infraestrutura em painéis no estilo BI.
4. Gestdo de Ativos e planejamento de
capacidade com insights valiosos sobre a capacidade
atual e futura de sua infraestrutura de TI. Eles podem
Warranty Status Warranty Expirations . identificar gargalos, otimizar a utilizacdo dos recursos,
planejar adequadamente as expansdes e aquisicdes
de ativos e garantir que os ativos estejam alinhados
com as necessidades de negdcios.
5. Conformidade e governanga: A CMDB Priax
permite que as organiza¢cdes mantenham um registro
preciso e rastreavel de todos os itens de configuracao

Servers © Total Servers: 46.00

Hosts by Category Hosts by 05

WWW.priax.io


http://www.priax.io/

Priax —

e suas alteracGes. Isso é especialmente

importante para fins de conformidade ®°fwareticenses nstaiiations: 155,00
regulatéria e governanca de TI. O CMDB iw o

ajuda a documentar as poll'ticas e processos Licenses In-Stock x Current Installations, 11 & Licenses Expirations by Month
relacionados a configuracdo dos ativos, bem
como a auditar e rastrear as alteragles para
garantir a conformidade com os requisitos
internos e externos.

6. Automacdo e orquestracdo: A integracao da
CMDB com outras ferramentas de
gerenciamento de Tl permite a automacgao S
de tarefas rotineiras e a orquestragdo de o Moo @
processos complexos. Isso reduz a carga de
trabalho manual, minimiza erros humanos e melhora a eficiéncia operacional.

7. Mapeamento automatico de

Dependéncia de Aplicagbes: O discovery em

conjunto com o moédulo de APM, pode
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planejamento de continuidade de negdcios.

8. Integra¢des com sistemas adjacentes que podem se beneficiar das informagdes adquiridas pelo discovery ou
interagir com a CMDB para reportar informacdes adicionais.

Em resumo, o CMDB do Priax oferece vantagens significativas para sua organizacao, incluindo visibilidade
aprimorada, gerenciamento eficiente de mudangas, resolugdo rdpida de problemas, planejamento de
capacidade, conformidade, automacao e orquestragdo. Essas vantagens combinadas ajudam a melhorar a
disponibilidade, confiabilidade e desempenho da infraestrutura de Tl, permitindo que as organizagdes sejam
mais ageis e responsivas as demandas do negdcio.

Observabilidade, Detecgao e Gestdo de Eventos

O mddulo de Observabilidade do Priax que permite a coleta de dados de Disponibilidade, Capacidade, Configuragdes,
Logs e Eventos de Seguranca a respeito dos Itens de Configuragao, além de dados de performance de Aplicagdes,
através de Tracing de suas transag¢des. S3o armazenados dados histdricos e gerados Alertas e Notificagdes para as
equipes responsaveis por agir em cada situacgdo distinta.
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1. Monitoramento de Disponibilidade e Capacidade de Aplicacdes e Infraestrutura

O Priax coleta dados em tempo real sobre o desempenho e a disponibilidade de Aplicagdes e suas transagdes e dos
itens de configuracao de Tl presentes na CMDB, como servidores, bancos de dados, aplicativos, redes e dispositivos
de armazenamento, bancos de dados, servigcos, websites etc. Os dados sdo coletados continuamente com a finalidade
de identificar problemas potenciais antes que eles afetem os servicos. Isso pode incluir a deteccdo de picos de uso,
falta de capacidade, quedas de desempenho e falhas de hardware. S3o enviados alertas e notificagdes imediatas
guando ocorrerem problemas ou quando determinados limiares forem atingidos. Isso permite que a equipe de TI
responda prontamente e minimize o impacto nas operacgdes.
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Para a visualizacdo de dados histdricos, o Priax possui uma interface visual intuitiva para exibir informacées de
desempenho e disponibilidade de forma clara e compreensivel, sempre vinculado ao IC correlacionado. Além disso
é possivel gerar relatdrios personalizados para acompanhar tendéncias, identificar gargalos e tomar decisdes
informadas sobre a capacidade do sistema além de realizar previsdes de capacidade futura, ajudando a identificar
possiveis gargalos ou necessidades de expansdo antes que se tornem problemas reais. Além disso, o Priax é integravel
com outros sistemas de gerenciamento e monitoramento, sistemas de gerenciamento de servigos (ITSM) e
plataformas de automacao, para permitir acGes rdpidas e automatizadas com base nos dados coletados.

2. Coleta e Analise de Logs
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Uma ferramenta de coleta e analise de logs de Tl é fundamental para monitorar e investigar eventos em hosts,
sistemas, aplicativos e dispositivos de Tl. O mddulo de coleta e andlise de Logs do Priax coleta logs de diferentes
fontes, como servidores, roteadores, firewalls, sistemas operacionais e aplicativos, e envia para uma base de dados
centralizada, vinculando cada log com o Item de Configuracdo correspondente facilitando o acesso, filtragem e a
anadlise dos logs em um Unico local. Com os logs centralizados, sao oferecidos mecanismos de filtragem e pesquisa
avancada para localizar logs especificos com base em critérios como data, hora, origem, tipo de evento ou palavras-
chave. Isso facilita a analise de eventos relevantes e a solucao de problemas.

O Priax ainda é capaz de realizar analise estatistica, identificar tendéncias, padrdes ou anomalias nos logs ao longo
do tempo além de correlacionar eventos de diferentes fontes para ajudar a identificar relacdes de causa e efeito
entre diferentes registros. Isso é especialmente atil para investigar incidentes e entender melhor o contexto em que
ocorreram e revelar insights valiosos sobre o desempenho, a seguranca e a conformidade dos sistemas. Além disso,
o Priax permite a configuracdao de alertas e notificacdes com base em determinados eventos ou padrdes nos logs.
Isso ajuda a detectar problemas em tempo real e a responder rapidamente a eventos criticos.

3. Deteccdo de Eventos de Seguranca

Através da analise de logs com regras Sigma, o Priax pode identificar padrGes que caracterizam ameacas conhecidas
de seguranca fornecendo uma visdo em tempo real das atividades de seguranca em uma rede, host ou sistema. Ele
pode gerar alertas imediatos quando eventos suspeitos ou maliciosos sdo detectados. Atuando, portanto, como um
SIEM, o Priax armazena logs e eventos de segurangca em base de dados OpenSearch, permitindo a analise
retrospectiva e a investigacdo de incidentes passados oferecendo recursos de pesquisa e analise avancados para
identificar padrGes e anomalias nos dados de seguranca.

Os eventos sdo correlacionados, independente da fonte onde foi coletado para fornecer contexto e insights sobre as
atividades de seguranca, correlacionando cada evento de seguran¢a detectado com o respectivo Item de
Configuracdo ao qual ele se refere na CMDB sendo capaz de identificar relacionamentos entre eventos
aparentemente nao relacionados, ajudando a detectar ameacas avang¢adas e ataques complexos.

4. Mudancas em Configuracdes e Atributos dos ICs

A Auditoria de ConfiguragGes é a capacidade de uma ferramenta coletar, armazenar histérico e gerar alertas sobre
alteragGes nos atributos e nas configuracdes dos ICs. O Priax realiza estas tarefas sobre os elementos cadastrados na
CMDB, criando o controle necessario para implementar na praticas as politicas de mudangas e para facilitar o
diagndstico em casos de eventos causados por mudangas mal sucedidas. Com o armazenamento do histérico de cada
mudanga ocorrida em cada IC, podem ser realizadas analises retrospectiva, investigagdo e diagndstico de eventos e
incidentes, além de permitir a restauracdo de configuracGes anteriores para reestabelecer o funcionamento
adequado de sistemas.

5. Application Performance Monitoring (APM)

Além disso, o moédulo de APM (Application Performance Monitoring) que permite o monitoramento de cada
transacao ocorrida internamente em cada aplicacdo e, alimenta o Discovery com dados que possibilitam o
automatico mapeamento das dependéncias das Aplicagdes monitoradas, correlacionando os Itens de Configuragao
consumidos cada aplicagao.
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O Priax possui um maédulo de APM (Application Performance Monitoring) com capacidade de monitorar e gerenciar
o desempenho de aplicativos em tempo real, coletando e analisando métricas relevantes, como tempo de resposta,
taxa de erros, utilizacdo de recursos (CPU, memdria, disco), laténcia de rede e outros indicadores de desempenho.
Além disso, realiza o monitoramento de transagdes e rastreamento de chamada de sistema, permitindo identificar
gargalos e problemas de desempenho em chamadas de servi¢o, operac¢des de banco de dados e outros componentes
envolvidos nas transacdes. Todos esses dados alimentam também o Discovery com dados que possibilitam o
automadtico mapeamento das dependéncias das Aplicacdes monitoradas, correlacionando os Itens de Configuracao
consumidos cada aplicacao.

Todas essas funcionalidades oferecem recursos de deteccao e diagndstico de problemas de desempenho, ajudando
a identificar a causa-raiz de problemas, como lentidao, erros ou falhas no aplicativo. Isso inclui a capacidade de
rastrear a sequéncia de eventos e correlacionar dados de varias fontes para uma andlise mais profunda e permitir a
identificacdo de tendéncias e a capacidade para ajudar a prever e planejar o desempenho futuro do aplicativo. Isso
inclui a identificacdo de padrdes de uso, demanda de recursos e estimativas de crescimento para garantir uma
infraestrutura escalavel e adequada.
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Para entregar tais resultados o APM se utiliza das seguintes funcionalidades:

a. Coleta e Andlise de Logs, Traces e Métricas
O Priax APM realiza uma coleta e analise abrangente de logs, traces e métricas, realizando a observagdo Fim-a-Fim
das Aplicagdes, registrando e avaliando os seguintes pontos:

e Requisicdo do usuario: Captura as a¢des do usuario no navegador, incluindo clicks e carga de paginas,
gerando trafego no servidor e registrando os tempos de atendimento de requisicdes ao navegador do
usuario.

e Execucdo de métodos e trechos de cédigos fontes: Monitora a execugao do cddigo nos servidores de
aplicacao.

e Consultas a bancos de dados: Analisa as consultas realizadas aos servidores de banco de dados.
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Identificacdo de comunicagdo HTTP(s): Detecta webservices e chamadas a servigos externos das transagdes
de uma aplicagao.

Contexto de execugdo de métodos e transagdes: Correlaciona e contextualiza as transagGes das aplicages
com os logs monitorados.

Suporte a Diferentes Tipos de Métricas: A solucdo suporta métricas como tempo de resposta, laténcia e
throughput, permitindo uma analise detalhada de métricas especificas (drill-down).

Armazenamento e Analise de Histérico de Métricas: O histérico de métricas é armazenado para permitir
analises retroativas, identificando padrdes e tendéncias de desempenho.

Andlise Detalhada de Traces: A ferramenta permite um drill-down para analise detalhada de traces
especificos, facilitando a investigacao aprofundada de eventos.

Rastreamento de Dados em Tempo Real: Os dados (traces) sdo rastreados em tempo real a partir de
diferentes fontes, permitindo a identificacdo automdtica e inteligente do impacto do problema e sua causa
raiz.

Configuragdao Automatica de Limites e Alertas: A ferramenta configura automaticamente os limites de cada
indicador para os quais devem ser gerados alertas. Tal aprendizado é baseado em dados histéricos do
comportamento do ambiente e suas aplicagdes que sdo usados para ajustar automaticamente o
comportamento da ferramenta. Este baseline de comportamento permite detectar desvios no
comportamento das aplicagdes/transacdes, evitar falsos positivos e falsos negativos.

Definicdo Inteligente de Critérios para Problemas e Incidentes: A solucdo define automaticamente e de forma
inteligente os critérios para problemas e incidentes, considerando o histérico e o comportamento do
ambiente.

Identificacdo de Problemas e Erros: A solucdo identifica problemas e erros no ambiente, analisando
automaticamente os incidentes e os relacionamentos entre os componentes. Utiliza inteligéncia artificial
para separar causa e efeito, apontando problemas agrupados em tempo real e mantendo um histérico dos
problemas ocorridos.

b. Coleta e Analise de Comportamento do Usuario
A solucdo de observabilidade oferece funcionalidades avancadas para a coleta e analise do comportamento dos
usudrios das aplicagdes, atendendo a diversos requisitos especificos tais como:

Identificagdo do Perfil dos Usuarios: A solugdo coleta e identifica o perfil dos usuarios das aplicag¢des,
considerando dados como localizacgdo fisica do usuario, tipo de dispositivo navegador, sistema operacional,
tempo de acesso, quantidade de requisi¢Ges, tempo médio de permanéncia, registro de cliques e uso de
Servigos.

Identificacdo de Usudrios que regressam a aplicagdo.

Correlagdo de Dados de Comportamento: Os dados de comportamento dos usuarios sdo correlacionados
com métricas de negodcio e de desempenho, proporcionando uma visdo integrada do impacto do
comportamento do usuario nas operagdes.

Integracdo com Ferramentas de Analise de Experiéncia: A solugdo permite a integragcdo com ferramentas de
analise de experiéncia do usuario, como mapas de calor, para uma analise visual detalhada.

Analise das Atividades de Acesso: A solucdo coleta e analisa a forma de acesso as aplicacGes, identificando
atividades de entrada e atividades de saida, registrando o volume e o tempo médio de duragdo dessas
atividades.

Verificagdo da Performance das A¢des dos Usuarios: A ferramenta verifica a performance das a¢des dos
usudrios, exibindo na linha do tempo a quantidade de a¢des, a duragdo, a situagdo e o tempo de execugdo
das acoes.
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Informacgdes sobre A¢des dos Usuarios: Disponibiliza informacgdes detalhadas sobre as principais a¢ées dos
usudrios nas aplicagdes, indicando o total de agBes executadas por periodo e exibindo informacdes sobre o
tempo de contribuicdo das ac¢des, incluindo o tempo total da experiéncia, tempo de execucao do servidor,
tempo de renderizagdo do HTML, tempo de DNS e tempo de conexdo com o servidor.

InformacgBes sobre Erros de JavaScript: Para erros de JavaScript identificados nas aplicagbes, a solugao
apresenta informacgdes detalhadas como sistema operacional de origem, navegador, localidade e acdo que
gerou o erro, indicando a quantidade de erros ocorrida por categoria.

Compatibilidade com com métricas de experiéncia de usudrios baseados no Google Core Web Vitals.

Monitoramento e Analise de Desempenho da Aplicagdo

A solucdo oferece funcionalidades abrangentes para monitoramento e analise de desempenho das aplica¢Ges
hospedadas em um Data Center incluindo:

Monitoramento de Performance de Servidores de Aplicacdo (APM): Monitora a performance de servidores
de aplicacdo conforme as caracteristicas e tecnologias especificadas.

Identificacdo de Problemas e Causa Raiz: A solucdo identifica problemas ou incidentes nas aplicacdes,
apontando automaticamente a causa raiz e indicando a camada onde o problema ocorreu (ex.: aplicacdo,
servico, webservice, servidor, web, rede, usuario).

Suporte a ampla lista de tecnologias: Monitora aplicacées construidas com a maioria de pilhas tecnoldgicas
de back-end e front-end.

Comparacao de Desempenho: Permite a comparacdo do desempenho das aplicagcdes pela perspectiva do
usuario.

Informacdes sobre Aplicagdes: Proporciona informacdes sobre nimero de sessdes, requisicdes HTTP, tempo
de atendimento, volume de falhas dos servicos e dependéncias do servico.

Tempo de Carregamento de Pagina: Coleta e analisa o tempo exato de carregamento da pagina até que
esteja completamente pronta para uso, separando a métrica por localidade, tipo de dispositivo, localizacdo,
sistema operacional ou tipo de navegador.

Andlise de performance de aplicagdes adjacentes: Verifica automaticamente a performance e
disponibilidade dos principais servicos acessados pela aplicagao instrumentada, mesmo que tais aplicagbes
adjacentes ndo estejam instrumentadas, extraindo dados a respeito de médias de laténcia, transferéncia de
dados e taxa de transagdes com falhas.

Descoberta Automadtica de Processos e Dependéncias: Descobre automaticamente todos os processos,
servicos, aplicagdes e suas respectivas dependéncias entre hosts e processos.

Topologia Dindmica da Aplicagdo: Descobre automaticamente a topologia da aplicagao, apresentando um
mapa completo e atualizado das dependéncias entre componentes sem intervencdo manual.

Visualizacdo da Performance do Ambiente: Acompanha a performance do ambiente de forma visual,
verificando laténcia, transferéncia de dados e taxa de erros por servico, identificando o cddigo-fonte dos
erros.

Andlise Detalhada de Servicos e Métodos: Verifica a performance dos servicos e métodos, monitorando
tempos de resposta, utilizagao de CPU, requisi¢des por periodo, taxas e quantidade de falhas.

Identificacdo de Dependéncias de Servigos: Identifica as aplicagGes que usam servigos especificos e os bancos
de dados e comandos SQL acessados.

Fluxo Grafico das Requisi¢des: Apresenta um fluxo grafico das requisicdes que chamam e que sdo chamadas
por um servico em analise.

Verificacdo de Performance de Garbage Collection: Monitora a execucdo e a performance dos processos de
Garbage Collection.
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e Distribuicdo dos Tempos de Resposta: Produz graficos de tempos de resposta detalhando a distribuicdo por
fases da transacdo e pelo métodos do cddigo fonte para identificar a distribuicdo do tempo total utilizado
para atendimento de cada requisicao.

e Visdo Grafica do Ambiente: Apresenta uma visao grafica da aplicacdo monitorada, contendo mapas, painéis
e graficos personalizados das principais métricas e analises, permitindo filtros por periodos histéricos.

e Mapeamento Automatico de Componentes: Mapeia automaticamente os componentes e seus
relacionamentos que sustentam as aplica¢des, incluindo servicos, processos e infraestrutura.

e Meétricas de Ag¢des indexados por Usuarios: Apresenta métricas como volume de dados baixados, tempo
médio de interatividade do usuario, tempo no servidor, tempo no navegador e tempo de trafego de rede.

e Monitoramento de Recursos de Infraestrutura: Correlaciona dados de infraestrutura com os dados da
aplicacdo monitorada na mesma escala de tempo.

e Monitoramento de execug¢des SQL: Monitora a execucdo das instrucdes SQL, apresentando quantidade de
execucoes, taxa de falhas e tempo médio de resposta criando graficos da distribuicdo dos tempos de resposta
das consultas a banco de dados.

e Rastreamento de AplicagBes e Servicos: Permite rastreamento das aplicagGes e servigos que executaram
comandos de banco de dados.

e Correlacionamento de Problemas com Deploy: Disponibiliza informag¢des sobre eventos como restart ou
deploy, correlacionando problemas com possiveis problemas no processo de deploy.

e Identificacdo e Analise de Falhas: Oferece funcionalidades para identificar e analisar falhas das aplicacGes,
avaliando automaticamente os niveis de qualidade, gerando alertas, reduzindo a quantidade de eventos em
ambientes criticos, e correlacionando subeventos.

e Detalhamento de Tempos de Execugdo: Apresenta detalhamento de tempos de execucao em nivel de classe,
método e comandos SQL para transacées com desvios de comportamento.

e Identificacdo Automatica de Problemas: Identifica automaticamente transag¢des, queries SQL e servicos de
backend com baixa performance ou indisponiveis.

e Detalhamento de Métodos Executados: Exibe os métodos executados nas transagées com problemas de
performance sem necessidade de configuragdo manual.

e Impacto dos Problemas: Aponta o nimero de aplicagdes e componentes de infraestrutura afetados pelos
problemas identificados.

d. Monitoramento e Anélise dos Acessos e Segurancga de Aplicagdes

A solugdo proporciona funcionalidades detalhadas para monitoramento e andlise dos acessos e da seguranga de
aplica¢Oes tais como:

e Identificacdo de Usuarios Autenticados: Identifica o usudrio que esta acessando a aplicacdo, identificando a
regido de origem, qualidade do acesso, tipo de navegador, versao do sistema operacional, IP de origem e
comportamento temporal das a¢Ges.

e Registro de estatisticas: Registra o nimero simultaneo de usudrios e o tempo médio de permanéncia dos
usudrios as aplicagdes.

e Detec¢do Automatica de Transagoes Criticas: Detecta automaticamente transagGes criticas para o negdcio
que apresentam problemas ou desempenho abaixo do esperado.

e Controle de Acesso e PermissGes: Possui controle de acesso e permissdes, permitindo criar e modificar
grupos de perfis de acesso.
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e Armazenamento e Indexac¢do de Dados de Acesso: Armazena e indexa os dados de acesso de forma eficiente
e escalavel.

e Correlacionamento de Dados de Acesso: Correlaciona dados de acesso com métricas de infraestrutura, logs
de erros e eventos para identificar possiveis causas raiz.

e |dentificacdo de Vulnerabilidades em Tempo Real: Identifica vulnerabilidades em tempo real, sem a
necessidade de um scanner periddico.

e Integragdo com Ferramentas de Seguranga: Integra-se nativamente ou via APls com ferramentas de andlise
de seguranca, scanners de vulnerabilidades e ferramentas de andlise estatica de cddigo.

e Regras personalizdveis de seguranca: Define regras e politica de analise de seguranca personalizadas
atendendo necessidades especificas das aplicacdes.

e Monitoramento em Tempo Real: Monitora a aplicagdo em tempo real para detectar possiveis violagGes de
seguranca ou atividades suspeitas.

e Integracdo com Provedores de Inteligéncia de Ameacas: Integra-se com provedores de inteligéncia de
ameacas para receber informacdées atualizadas sobre ameacas conhecidas e novas.

e Exportacdo de Dados de Segurancga: Permite a exportacdo de dados de segurancga para outras ferramentas
de analise ou armazenamento.

e Andlise de criticidade de Risco de Vulnerabilidades: Gera automaticamente uma classificacdo de risco para
cada vulnerabilidade.

e Detalhamento de Problemas de Seguranca: Exibe o nimero de problemas de seguranca abertos, as
aplicagGes monitoradas com vulnerabilidades encontradas e as tentativas de acesso nessas vulnerabilidades.

e Listagem de Vulnerabilidades: Lista todas as vulnerabilidades detectadas no ambiente monitorado,
pontuando-as de acordo com o nivel de risco.

e Deteccdo e Alertas de Seguranca: Permite o envio de alertas de seguranca as equipes para fins de alerta e
corregao.

e Integracdo com Ferramentas de Seguranca: Integra-se com firewalls de aplicacdo, solu¢des de detec¢do de
intrusdo e sistemas de gerenciamento de informagdes e eventos de seguranca (SIEM).

e. Coleta e Andlise de Transag¢Oes de Negdcios

O Priax oferece funcionalidades avancadas para coleta e andlise de transacGes com interpretacdo de légicas de
negdcio possibilitando uma andlise com uma visdo interpretativa que ofere¢a insights valiosos.
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Neste sentindo o Priax oferece:

e Andlise em Tempo Real: A solucdo possibilita a andlise de transacées de negdcio em tempo real para
identificar acOes relevantes de usuarios executadas nas aplicacdes. Isso inclui evolucdo em etapas de
processos, conversdes, assinaturas, vendas, matriculas e qualquer outra acdo que faca sentido para o
negdcio, podendo ser essas acoes customizaveis.

e Correlagio de Métricas: E possivel realizar correlagdo de indicadores do negdcio com métricas de
desempenho de transa¢des e infraestrutura proporcionando uma visdao unificada do desempenho de
negdcios e de sistemas.

e Exportacdo de Dados: A solugdo permite a exportacdo de dados de transa¢des de negdcio para analise em
outras ferramentas, facilitando a integracdo com sistemas de analise externa.

e Deteccdo Automatica de Transacdes: A deteccdo de transacdes de negdcio ocorre automaticamente ou via
Opentelemetry, baseando-se em protocolos e tecnologias como HTTP/HTTPS, webservices, servicos de
mensageria (Kafka, MQ), chamadas externas a sistemas externos, spring, entre outros métodos.

e Visdo Grafica da Topologia: Podem ser criados dashboards que representam a topologia de um processo de
negdcio, oferecendo uma representacdo visual do fluxo de negédcios e da dependéncia, precedéncia e
sucessao entre componentes.

e Monitoramento de Execug¢bes: O monitoramento das execugdes das transa¢des de negdcio inclui métricas
minimas como quantidade de execug¢des, tempos de resposta e volume de erros. Oferece um drilldown
detalhado do cddigo executado (classes e métodos) para transacGes que se desviam do padrdo normal de
funcionamento.

e C(lassificacdo e Quantificacdo de Execugdes: A solucdo classifica e quantifica a execucdo das transagoes de
acordo com o tempo de resposta e eventuais erros, fornecendo essa analise em nivel de aplicagao, transagao
de negdcio e servidor de aplicacao.

Gerenciamento da Continuidade de Negocios
Em um mundo onde praticamente todas as atividades humanas estdo cada vez mais dependentes de tecnologias
devemos estar preparados para agir no caso de algum evento inesperado interromper o fornecimento de tais
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recursos por determinado periodo. Para podermos ter um plano de acdo com o intuito de continuar a operar sem
determinado recurso tecnolégico, precisamos entes de mais nada entender quais sdo os recursos utilizados em cada
atividade, como estes recursos sao fornecidos, suas dependéncias na infraestrutura de Tl e identificar quais sdo os
eventos que podem ocorrer e prejudicar seu fornecimento. Depois disso, precisamos documentar o plano de agdo
para continuar operando e para recuperar o funcionamento de acordo com seus niveis de servicos ideais.

Um sistema de BCP ajuda vocé a realizar essas atividades, e manter esses planos atualizados ao longo do tempo. Com

esse intuito o Priax oferece:

1. Andlise de impacto nos negdcios:
Andlise abrangente do impacto que
diferentes incidentes ou interrupcdes

Atividades de Negocio x Recursos de Tl

Criticidade e Impacto

Filtros por Criticidade e Impacto

podem ter nas operagdes e nos
processos de negocios. Isso ajuda @ e we e
identificar e priorizar as dreas criticas @~ wowe v

as funcbes de negdcios que requerem
atencdo especial durante uma crise.

2. Avaliacdo de riscos: Permite a
identificacdo e avaliacdo dos riscos que
podem causar interrupg¢des nos negdcios,
como desastres naturais, falhas de
infraestrutura, ciberataques, entre

© Total Atividades:

Atividades por Criticidade

Impacto Financeiro

Impacto Imagem

!

Impacto Cliente

Impacto Legal

I

outros. Isso ajuda a estabelecer medidas de mitigacdo adequadas para minimizar os impactos.

@ sLa () Tolerance Times
SLA RTO RFO = MTFD
5
7 days Y 7 days @ 7 days 0} 15 days

R Sta Comments Recovery Time Objective (RTO)

E 0 tempo de inatividade aceitavel para retomar uma atividads ou processo
apds sua interrupco. Exemplo: Se a atividade pessui um RTO de seis horas,
significa que a Unicred consegue ficar sem a execucio desta atividade por até

Frequency
seis horas, sem grandes impactos

MONTHLY
Recovery Point Objective (RPO)

Trata-se de guantas horas € tolerdvel 3 perds de dados e/ou informacgdes em
uma atividade. Também pode ser chamado de "perda méxima de dados” ou

Volumetry

1 Unidades MONTHLY
Gltimo backup. Exemplo: Se uma atividade que tem um RPO de 24 horas, em

I;E; Volumetry Comments caso de interrupgao, €la tolera no pier caso, a perda de 24 horas de dados

atualizados

Maximum Tolerable Period of Disruption (MTPD)

£ o tempo maximo em que a atividade pode permanecer interrompida ou em

contingéncia O MTPD deve ser sempre maior ou igual a0 RTO. Exemplo: Se

uma atividade tem um MTPD de dois dias, significa que a auséncia dessa

atividade por um pericdo superior a dois dias € inaceitdvel

Ef Business Dimensions Impact

Cliente Imagem Financeiro Regulagdo e Legal

Score

Criticality
. o

e — — —
Muito Baixo M Muito Baixo Muito Baixo M Médio v 2

3. Desenvolvimento de estratégias de
continuidade: Facilita o}
desenvolvimento de estratégias e planos
de agdo para garantir a continuidade das
operagdes durante uma interrupgao.
Isso inclui a definicgdo de planos de
resposta a emergéncias, planos de
recuperacao de desastres, planos de
comunicacdo e outros planos especificos
para diferentes cendrios.

4. Documentacdao de
procedimentos:
documentacao clara e detalhada dos
processos e procedimentos necessarios

processos e
Possibilita a

para implementar as estratégias de continuidade de negdcios. Essa documentacdo deve ser facilmente acessivel

durante uma crise e servir como um guia para a equipe de resposta.

5. Testes e exercicios: Auxilia na execucdo de testes e exercicios regulares para avaliar a eficicia dos planos de
continuidade, identificar areas de melhoria e familiarizar a equipe com os processos de resposta a incidentes. Isso
ajuda a garantir que a organizacao esteja pronta para lidar com situacdes reais.
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6. Atualizacdo e revisao continua: Fornece os recursos para acompanhar e revisar os planos de continuidade e
recuperagao regularmente, levando em consideracdo as mudangas no ambiente, nos riscos, nas operagdes e nos

requisitos regulatérios. Isso garante que os
planos estejam alinhados com as
necessidades efetivamente
protejam os negadcios.

atuais e

7. Gerenciamento de comunicagdo:
Inclui  recursos para
comunicagdo durante uma crise, tanto
internamente, com a equipe e funcionarios,
guanto externamente, com os clientes,
fornecedores, parceiros
regulatdrias. Isso ajuda a manter as partes
interessadas mitigar

potenciais danos a reputacao.

gerenciar a

e autoridades

informadas e a

Priax IT Operation Manager (ITOM)

Recovery Processes oh 1T 2h 3h

Plano de Recuperago Zabbix Zabbix

240min Web Application

2 Priax

118min Web icaton
Plano de Recuperag8o Jboss

20min

Restauragdo de Dados DB
90min

4h S5h 6h 7h 8 9Sh 10h

Jboss Application Server 7.Jboss.CentOS 7.srvapp01
Jboss Application Server 7

SQLSERVER.SQL Server 2016.Windows 2012.srvdb04
)| Server 2018 Instance

Restauragdo OS
80min

Windows 2012.srvdb04
Windows 2012 OS

Restauragio de Dados DB Poolers MSSQLSERVER.SQL Server 2016.Windows 2016.srvdb07
30min SOL Server 2018 Instance

15min Kubemetas Cluster

Depioy de Aplicagfio no Cluster Kubernetes de Con\:irBr' KubCluster01

O ITOM e AlOps sdo conceitos que estao revolucionando a forma como ambientes de Tl sdo gerenciados. A crescente
complexidade dos ambientes de Tl e sistemas e a dinamicidade cada vez mais veloz em que os ambientes se
transformam exigem que se fornega ferramentas de gerenciamento que sejam capazes de fazer com que as equipes
de Tl consigam dar conta de todas as suas atividades, mantendo o custo sob controle. Atualmente é comum que
equipes de Tl estejam dispersas geograficamente, mas a necessidade de agir de forma coordenada e sem barreiras

de comunicagdo é cada vez maior.

Neste contexto, o Priax ITOM oferece um ambiente de trabalho para profissionais de Tl que atentem justamente
estas necessidades de apresentagdo, interpretacdo e andlise de dados além da automatizagdo de processos,
comunicacdo e registro de atividades realizadas para solucdo das mais diversas demandas que o ambiente de TI

necessite. Com ele é possivel realizar:
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Analise avancada dos dados de _
Monitoramento de Operncdes de TI

Observabilidade: permite
+ Add = Filter & Archived = m «
analisar grandes volumes de
informacgdes operacionais de Tl
em tempo real pois apresenta Pertormance Event Om= ‘yn'orm.wc-lv-nx On= w“mu..mow‘::pa

812224
~

dados  correlacionados e o Qe - - S o=
interpretados, com andlise de  SNOZRHEL Dk Vohme) Bn

causa raiz e de impactos. Além @ oo ianara simonato @ o st

disso  apresenta  eventos
relevantes  correlacionados, m o=
incluindo logs, métricas de ‘
desempenho, eventos, dados o e

de monitoramento e outros @ s sivonato
registros  relevantes para e

identificar padrdes, anomalias
e tendéncias que possam
afetar a operacao.

Correlacdo de eventos e analise de causa-raiz: Correlaciona eventos e dados de vérias fontes para identificar
a causa-raiz de problemas de TI. Ele deve ser capaz de analisar relagGes complexas entre eventos e identificar
as causas subjacentes para acelerar o diagndstico e a resolucdo de problemas.

Automacao de tarefas e criacdo de Runbooks: capaz de aprender acdes corretivas eficientes e sugeri-las ou
até mesmo aplica-las de forma automatizada, monitorando a eficiéncia de cada a¢do aplicada e repetindo as
acoes mais eficientes. Permite também a criacdo de runbooks para eventos conhecidos para que possam ser
aplicados automatica ou manualmente em eventos futuros de mesma caracteristica.

£m andemento o AQuardando Resolucko : Concludo -0

+ Addacard + Addacard
’ 4 Event(s) on validation

_ ° Automacdo de tarefas e workflows:
R e ©  Automatiza tarefas operacionais rotineiras,
Recuperacao de Backup de Base de dados MS SQL 7 como monitoramento de eventos, triagem
& oo de incidentes, gerenciamento de tickets,

aprovacoes, execugao de fluxos de trabalho,
2= seages provisionamento e escalonamento. Isso
Rodar o Script de Importacio

 Eethup s e = reduz a carga de trabalho manual e aumenta
o B s a eficiéncia das operacdes de TI.

° Andlise preditiva e preventiva: aplica
técnicas de aprendizado de maquina e
analise preditiva e sugere medidas proativas
para evitar falhas, possiveis problemas e
interrupgdes de Tl antes que ocorram ou
reduzir o tempo de inatividade.

Rodar o Script de
i <

(@ 20min ®

Total runtime
T omin

° Geréncia de Demandas de Tl e
Registro de Atividades: Permite a Geréncia

de Eventos, Incidentes, Problemas e
Mudangas de forma integrada e interativa entre multiplas equipes e pessoas, permitindo o registro de
atividades, documentacdo das solucdes e do processo de diagndstico realizado, a comunicacgdo via chat e
realizacdo de reunides com gravagao de todas as comunicagdes vinculadas ao ticket que representa a solugdo
da demanda.
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Gerenciamento de niveis de servico (SLA): Permite a gestdo dos SLAs de cada atividade, desde o calculo
baseado em contratos ou

ainda nos tempos de solugdo
exigidos por aplicacdes ou

recursos  oferecidos aos #12567 Root cause: SWS-0110 (Intelbras SF 2842 MR)

usudrios, respeitando niveis  =-:f Monitoramento de Operacoes de T1 |n 1=t ADMISSION
de servico definidos no - _

Created at @ Expected conclusion date
médulo de BCP. 08/08/2024 14:40 09/08/2024 1:40

Progress 42%
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